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Cyber-Mobbing:
Wenn Kinder online gemobbt werden

Digitale Medien gehéren zum Alltag — und deshalb kann auch Mobbing dort
stattfinden.

,Cyber” steht fir alles Digitale. ,,Mobbing” bedeutet: Jemand wird immer
wieder absichtlich angegriffen, beleidigt, bedroht oder ausgegrenzt.
Cyber-Mobbing heiBt: Das passiert Giber Medien wie das Internet, das
Smartphone, Messenger-Dienste oder soziale Netzwerke.

Kinder und Jugendliche sind besonders gefdhrdet.
Dieser Ratgeber erklart,
e was Cyber-Mobbing bedeutet und kennzeichnet

e wie Sie als Eltern lhre Kinder davor schiitzen kdnnen, wenn Mitschiler*innen
oder Personen aus dem Umfeld sie Giber digitale Wege angreifen und ver-
letzen

* welche Folgen Cyber-Mobbing haben kann

* ob Cyber-Mobbing strafbar ist

* wie Sie friih Hinweise erkennen, ob ein Kind bedroht sein konnte.
Eine Liste mit - Links bietet weitere Informationen zum Thema an.

Sie kdnnen mit diesem Ratgeber lhren Kindern helfen, wie sie sich in digitalen
Rdumen sicher bewegen kénnen.



Mobbing
und Cyber-Mobbing
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Was ist Mobbing?

Gelegentliche Konflikte und Streit gehoren zum Leben dazu —in der Familie,
in der Schule oder im Beruf. Die Beteiligten kdnnen damit hdufig gut umge-
hen. Konflikte und Streit werden zu einem Problem, wenn Menschen einen
anderen wiederholt drgern, unterdriicken und ausgrenzen (ignorieren). Das
heillt dann Mobbing.

Menschen grenzen eine Person aus. Sie tun das mit Absicht. Sie beleidigen,
verspotten und drohen. Sie liigen und streuen Geriichte. Sie kdnnen gewalt-
tatig werden. Sie horen mit ihren Bosheiten und Schikanen nicht auf, machen
immer weiter.

Wer ist beteiligt?

Dies sind neben dem Opfer drei wichtige Gruppen aus dem Schaubild:
@ Tater*innen: Sie mobben aktiv und direkt auf die Oper gerichtet.

@ Assistent*innen: Sie unterstiitzen die Tater*innen. Sie verbreiten zum
Beispiel Gerlichte oder schreiben verletzende Nachrichten.

@ AuBenstehende: Sie gehoren zur Gruppe. Sie kennen die beteiligten
Personen. Sie merken, dass etwas nicht stimmt. Aber sie greifen nicht
ein.



Bei einem normalen Streit sind meistens beide Seiten gleich stark. Beim
Mobbing ist das anders:

* Andere schlieRen das Opfer aus.

* Die gemobbte Person wird immer schwécher.

* Die gemobbte Person kann sich allein nicht mehr wehren.

Die Rollen beim Mobbing im Uberblick

Verstarker*innen Tater*in AuBenstehende*r

Verteidiger*in Assistent*in

Quelle: Aktion Mensch e. V., Informationen zu weiteren Rollen: aktion-mensch.de/mobbing/mobbing-verstehen

Was ist Cyber-Mobbing?

Cyber-Mobbing findet in den digitalen Medien statt. Alles passiert online: in
privaten/personlichen Nachrichten, in Gruppen oder tber 6ffentlich geteilte
Inhalte (Kommentare/Posts). Inhalte sind: Privates, Fotos oder Filme, oft
Ligen oder Gemeinheiten.

Das passiert UGber das Internet, soziale Netzwerke und Messenger:
Instagram, TikTok und Snapchat, Messenger-Dienste wie WhatsApp, auf
Webseiten, in Foren, in Gaming-Chats und Gaming-Communities.

Cyber-Mobbing findet haufig parallel zum analogen Mobbing statt. Im Inter-
net verbreiten sich Beleidigungen viel schneller. Sie sind schwerer zu finden.
Die Tater*innen bleiben leichter anonym.

Kiinstliche Intelligenz (KI) macht neue Formen des Cyber-Mobbings mog-
lich. Diese sind fiir Opfer teilweise besonders schlimm. Die Inhalte verletzen
noch mehr. Zugleich sind sie schwerer zu durchschauen und zu entlarven.


http://aktion-mensch.de/mobbing/mobbing-verstehen

KI UND DEEP-FAKES

Mit Hilfe von KI-Programmen entstehen tduschend echte Bilder,
Videos und Ton-Aufnahmen.

Was kdnnen diese Programme?

e Sie setzen Personen in Situationen, in denen sie nie waren.

e Sie verandern Bilder, Videos oder Ton-Aufnahmen so, dass sie echt
aussehen.

e Sie imitieren die Stimme einer Person.

Was sind Deep-Fakes?

Das englische Wort bedeutet: eine gefdlschte Aufnahme, die tduschend
echt wirkt.

Tater*innen erstellen zum Beispiel:

e falsche Profile

e gefalschte Pornos mit dem Gesicht des Opfers
e Nacktbilder.

Deep-Fakes sind gefahrlich und sehr schwer als Falschung zu erkennen.

Das kann fiir das Opfer schlimme Folgen haben:

e es sieht sich in Bildern oder Videos, die erniedrigen
e es kann die Falschung oft nicht beweisen

e es findet kaum Wege, sich zu wehren.

Ein weiteres Problem ist die Geschwindigkeit

Mittels Kl lassen sich sehr schnell Inhalte erstellen. Durch das Internet
konnen diese aber auch schnell verbreitet werden. Das macht es
schwieriger:

e gefadlschte Inhalte zu finden und zu l6schen

e gegen die Tater*innen vorzugehen.




Die wichtigsten Unterschiede
zwischen Mobbing und Cyber-Mobbing

@ Jederzeit und tiberall

Mobbing passiert zum Beispiel auf dem Schulhof oder im Verein. Mobbing
findet oft nur an einem Ort statt. Cyber-Mobbing ist anders. Tater*innen
erreichen mit dem Smartphone das Opfer liberall — auch zu Hause. Das
Opfer hat keinen sicheren Riickzugsort mehr.

@ Verbreitet sich schnell

Eine Nachricht, ein Foto oder ein gefalschtes Profil verbreitet sich im Inter-
net sehr schnell. Eine groRe Zahl Menschen sieht die Inhalte. Das belastet
das Opfer noch starker.

@ Anonym und indirekt

Im Internet kdnnen sich Tater*innen leichter verstecken. Sie nutzen zum
Beispiel: falsche Namen, gefalschte Profile und anonyme E-Mail-Adressen.

Sie sehen nicht, wie das Opfer leidet. Das senkt die Hemmschwelle. Mehr
Menschen machen mit. Diesen Effekt nennt man Online-Enthemmung.

@ Wird oft spat erkannt

Cyber-Mobbing passiert zundchst unbemerkt. Tater*innen geben Bilder und
Gerlichte von Smartphone zu Smartphone weiter. Eltern und Lehrkrafte
merken oft lange nichts davon. Sogar das Opfer entdeckt die Inhalte manch-
mal spat.

@ Schaukelt sich schneller hoch

Eine Beleidigung ist schnell getippt. Die Anonymitat macht es leicht, andere
zu verletzen. Cyber-Mobbing eskaliert deshalb schneller als Mobbing. Manch-
mal wehren sich Opfer mit Gegen-Angriffen. Das verschlimmert die Situation
oft.

@ Kann einen immer wieder einholen

Das Internet vergisst nichts. Bilder und Inhalte bleiben oft jahrelang auffind-
bar. Cyber-Mobbing kann das Opfer also noch lange belasten — auch wenn
es langst vorbei ist.



Cyber-Mobbing ist kein SpaB

Mobbing und Cyber-Mobbing passieren oft gleichzeitig. Opfer werden offline
und online verletzt. Die Tater*innen kommen meistens aus dem personlichen
Umfeld des Opfers. Das kdnnen sein: Mitschiler*innen, Vereinsmitglieder
und Freund*innen. Fremde sind selten beteiligt.

Wann ist es Mobbing?

Nicht jeder blode Spruch ist Mobbing.
Nicht jedes geteilte Foto ist Mobbing.

Es wird zu Mobbing, wenn:
e sich Vorfalle wiederholen
e das Opfer immer starker leidet.

»Es war doch nur SpaR3“ gilt nicht

Manche Tater*innen sagen: , Es war doch
nur ein Spaf3.”

Das ist keine Entschuldigung. Im Internet
fehlen Gestik, Mimik und Reaktionen.
Deshalb ist es schwerer, die Wirkung von
Worten einzuschatzen. Aber jeder Mensch
ist selbst dafiir verantwortlich, riicksichtsvoll
zu handeln.

Was kann jeder tun?

e Fragen Sie als Eltern regelmaRig nach, wie es lhrem Kind geht.
* Achten Sie auf ein freundliches und faires Miteinander.
e Greifen Sie ein oder holen Sie Hilfe, wenn Sie Mobbing bemerken.

Mobbing hat schlimme Folgen — egal ob offline oder online.

ZUM WEITERLESEN

- klicksafe.de/cybermobbing

- familienratgeber.de/lebensbereiche/selbstbestimmt-leben/cyber-mobbing

- familienratgeber.de/lebensbereiche/familie-partnerschaft/mobbing-was-
koennen-eltern-tun


http://klicksafe.de/cybermobbing
http://familienratgeber.de/lebensbereiche/selbstbestimmt-leben/cyber-mobbing
http://familienratgeber.de/lebensbereiche/familie-partnerschaft/mobbing-was-koennen-eltern-tun
http://familienratgeber.de/lebensbereiche/familie-partnerschaft/mobbing-was-koennen-eltern-tun

Woran erkennen Sie
Cyber-Mobbing?

Warnsignale erkennen

Mobbing und Cyber-Mobbing sind nicht immer leicht zu erkennen. Aber es
gibt Warnzeichen. Nicht alle miissen gleichzeitig auftreten. Schon einzel-
ne Zeichen kénnen ein Hinweis sein. Je friiher Sie eingreifen, desto besser.
Jedes Kind reagiert anders. Aber diese Zeichen konnen auf Mobbing hin-
weisen:

@ Das Kind d@ndert sein Verhalten zu anderen Menschen.

Ihr Kind:

e zieht sich zuriick und wird verschlossener

e erzahlt weniger von der Schule oder der Arbeit
e wirkt nicht mehr fréhlich.

@ Koérperliche Beschwerden

Ihr Kind klagt Gber:

e Schlafprobleme

e Kopfschmerzen

* Appetitlosigkeit

e andere korperliche Beschwerden.

@ Psychische Veranderungen

Ihr Kind:

e wirkt niedergeschlagen

e verliert das Selbstvertrauen

e verliert das Vertrauen in Andere

* bekommt ein Gefiihl, minderwertig zu sein

¢ hat keine Freude mehr am Leben

e zieht sich von anderen zurlick

e hat Angst oder zeigt Anzeichen einer Depression.

Diese Zeichen kdnnen langere Zeit anhalten.



@ Schweigen und Ausweichen

Ihr Kind:

e weicht Fragen aus

e spielt Verdnderungen herunter
e reagiert mit Scham

e blockt Gesprache ab.

@ Schule/Arbeit und Leistung

Ihr Kind:

e geht ungern oder mit Bauchschmerzen in die Schule oder zur Arbeit
e bringt schlechtere Noten oder Bewertungen nach Hause

e kann sich schlechter konzentrieren

e verliert Interesse an Hobbys

e entwickelt plotzlich neue Interessen.

@ Verhalten im Internet

Ihr Kind:

e ist nicht mehr gerne online

e schlielt Apps oder soziale Netzwerke, wenn Sie ins Zimmer kommen
e wirkt verstort, nachdem es auf das Smartphone geschaut hat.

@ Gewalt

Ihr Kind:

e kommt mit kleinen Verletzungen nach Hause

e hat beschadigte Kleidung oder Gegenstande

e vermisst Geld oder Gegenstdande — Tater*innen nehmen Opfern
manchmal Dinge weg.




Wie konnen Sie Cybermobbing
vorbeugen?
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Es gibt kein Rezept gegen Mobbing. Nicht in der realen Welt und nicht in
der virtuellen. Niemand hat selbst schuld, wenn andere einen fertigmachen.
Solche Schikanen haben keinen bestimmten Grund. Derartige Gewalt ist ein
Phanomen, das von Gruppen ausgeht. Sie kann jeden treffen.

Aber es gibt Strategien, Mobbing vorzubeugen. Sie kdnnen Kinder und
Jugendliche starken und auf schwierige Situationen vorbereiten.

Was kodnnen Sie als Eltern tun?
Vier Bereiche sind fir Kinder und Jugendliche besonders wichtig:

@ Selbstvertrauen starken: Sie gehen besser mit Angriffen um, wenn sie
sich etwas zutrauen und sicher auftreten.

@ Soziale Fahigkeiten fordern: Sie sollen friih lernen, mit anderen um-
zugehen und Konflikte zu I6sen.

@ Kommunikative Fahigkeiten fordern: lhr Kind lernt, klar und respekt-
voll zu sprechen und zuzuhéren.

@ Kompetenz im Umgang mit Medien aufbauen: Sie sollen sicher mit
dem Internet und sozialen Netzwerken umgehen kénnen. Wer sich im
Internet auskennt, erkennt Gefahren friiher und geht damit besser um.

Richtig vorbeugen

SOZIALES MITEINANDER STARKEN

Zeigen Sie lhrem Kind, wie es positiv mit Menschen umgeht. Férdern Sie
seine sozialen Kompetenzen. Starken Sie seine Fahigkeit, etwas selbst bewir-
ken und zum Besseren verdandern zu kdnnen. Das nennt sich Selbstwirksam-
keit.

£} Machen Sie Ihr Kind selbstbewusst.

Kinder, die an sich und ihre Fahigkeiten glauben, kénnen sich friiher wehren.
So lasst sich eine Mobbing-Spirale friih stoppen.



Das kdnnen Sie tun:

e Zeigen Sie lhrem Kind, was es gut kann.

¢ Helfen Sie ihm, seine Starken zu kennen.

e Achten Sie darauf, dass in der Familie Grenzen eingehalten werden — die
eigenen und die der anderen.

€} Héren Sie zu und schauen Sie hin.

e Interessieren Sie sich fiir den Alltag lhres Kindes. Sprechen Sie offen und in
einem guten Ton miteinander. Zeigen Sie lhrem Kind: Ich bin fiir dich da.

e Wenn lhr Kind weil3, dass es sich auf Sie verlassen kann, spricht es auch
Uber schwierige Themen. So erkennen Sie Warnzeichen friih.

) Vermitteln Sie Werte.

Kinder lernen von Erwachsenen. Leben Sie lhrem Kind vor:
* wie es Respekt gegeniiber anderen zeigen soll

* wie es Geflihle von anderen verstehen lernt

e wie es einfiihlsam wird (Empathie zeigt)

* was Toleranz und Solidaritdt bedeutet.

Zeigen Sie lhrem Kind: Es ist wichtig einzugreifen, wenn jemand geargert
wird. So wird lhr Kind kein stiller Beobachter — sondern jemand, der hilft.

Schaffen Sie ein Umfeld, in dem lhr Kind kein Assistent oder Verstarker bei
Mobbing wird. Es mischt sich ein und wehrt sich. Damit schiitzen Sie Ihre
Familie und andere vor Mobbing

10



GANZ PRAKTISCH

¢ Planen Sie regelmaRig Zeit fir Gesprache ein.

e Horen Sie zu, ohne sofort zu bewerten.

e Lassen Sie |hr Kind selbst entscheiden, was es erzéhlen mochte.

* Fragen Sie offen, zum Beispiel so: ,Wie geht es dir gerade in der Schule?
Was ist gut fiir dich? Gibt es etwas, das dich belastet?”

ZUM WEITERLESEN

Gesprache fiihren, Mobbing erkennen:
— familienportal.nrw/de/6-bis-10-jahre/krisen-konflikte/mobbing-der-schule

GESUNDEN UMGANG MIT MEDIEN FORDERN

£} Mit Medien-Kompetenz das Internet sicher nutzen.

Medien sicher und mit Verstand zu nutzen, bedeutet mehr, als den richtigen
Button zu driicken. Kinder missen lernen:

* aus den Medien Inhalte gezielt auszuwahlen

e Inhalte kritisch zu hinterfragen

e die eigenen Grenzen zu kennen und zu wahren.

Das ist eine dauerhafte Aufgabe. Sie gelingt am besten im Gesprach — mit-
einander.

Bleiben Sie selbst auf dem Laufenden. Hinterfragen Sie lhre eigene Medien-
nutzung. Sie sind nicht nur Ansprechperson, sondern auch Vorbild.

11


http://familienportal.nrw/de/6-bis-10-jahre/krisen-konflikte/mobbing-der-schule

£} Apps und soziale Netzwerke gemeinsam priifen.

Priifen Sie gemeinsam mit lhrem Kind, welche Apps (Anwendungsprogramme)
es nutzt. Achten Sie auf:

e |st die App gut fiir das Alter des Kindes?

e |st die App sicher?

e Welche Einstellungen sind wichtig?

Sprechen Sie Uiber: versteckte Kosten, Werbung,
Datenschutz und den Umgang miteinander im Internet.

Wichtig: Soziale Netzwerke sind fir jingere Kinder
nicht geeignet.

) Klare Regeln fiir den Umgang mit Medien.

Digitale Medien kdnnen Kinder Gberfordern.
Besprechen Sie gemeinsam klare Regeln.
Die Regeln sollen festlegen:

e wie lange das Kind Medien nutzt

* welche Inhalte es nutzen darf.

Erklaren Sie die Regeln. Kinder halten Regeln eher ein,
wenn sie den Grund kennen.

Bei den ersten Schritten mit dem Smartphone kénnen
Kinderschutz-Apps helfen. Sie schaffen einen sicheren
Rahmen. Wichtig: Zeigen Sie Ihrem Kind, dass Sie ihm
vertrauen. Kontrolle soll Schutz sein — kein Misstrauen.

GANZ PRAKTISCH

e Sprechen Sie mit Ihrem Kind Giber die Smartphone-Nutzung. Stellen Sie
sicher, dass es die nétigen Kenntnisse hat, bevor es ein eigenes Smart-
phone bekommt. Ein Smartphone ist fiir Kinder im Grundschulalter noch
nicht geeignet.

Eine Checkliste finden Sie hier:
- klicksafe.de/materialien/ist-mein-kind-fit-fuer-ein-eigenes-smartphone

¢ Richten Sie das neue Smartphone gemeinsam ein. Informieren Sie sich
Uber Einstellungen, Datenschutz und sichere Apps.
- medien-kindersicher.de
- mediennutzungsvertrag.de

12


http://klicksafe.de/materialien/ist-mein-kind-fit-fuer-ein-eigenes-smartphone
http://medien-kindersicher.de
http://mediennutzungsvertrag.de

e Schauen Sie sich gemeinsam mit lhrem Kind die Apps und Medien-
Angebote an, die es nutzt. Fragen Sie nach. Suchen Sie gemeinsam nach
Losungen bei Problemen.

- klicksafe.de/medienerziehung

WISSEN, WAS RECHT IST - UND WAS NICHT

£} Privates bleibt privat.

Manches in unserem Leben darf in der Zeitung oder im Internet stehen.
Anderes teilen wir nur mit Freund*innen. Vieles aber bleibt besser privat.

Zeigen Sie lhrem Kind, personliche Daten sind wertvoll. Im Internet sollte
man so wenig wie moglich von sich preisgeben. Wichtig sind rechtliche
Kompetenzen. Das bedeutet Sie und lhr Kind wissen, wie man Medien im
Einklang mit dem Gesetz nutzt.

{> Rechte kennen und beachten.

Im Internet begegnen wir taglich Fragen zu Rechten. Zum Beispiel:
e Darf ich dieses Bild veroffentlichen?

e Darf ich diese Information weitergeben?

e Darf ich diesen Inhalt weiterleiten?

Dabei geht es um drei wichtige Bereiche:

@ Rechte zum Schutz der Personlichkeit: Jeder Mensch hat das Recht,
selbst zu entscheiden, was Uber ihn veroffentlicht wird.

@ Datenschutz: Personliche Daten dirfen nicht ohne Erlaubnis weiter-
gegeben werden.

@ Urheberrecht: Texte, Bilder und Videos gehoren ihren Urhebern. Sie
dirfen nicht einfach kopiert oder weitergeleitet werden.

Sprechen Sie mit lhrem Kind tber diese Rechte. Erklaren Sie: Welche Rechte
hat es selbst? Und welche Rechte miissen andere beachten?

13


http://klicksafe.de/medienerziehung

£} Erst priifen, dann senden.

Am Smartphone sind Inhalte schnell verschickt. Ein lustiges Bild, ein cooler
Spruch, ein krasses Video — oft geschieht das, bevor man tber die Folgen
nachdenkt.

Geben Sie Ihrem Kind eine klare Regel mit:
Erst denken, dann senden.

Vor dem Weiterleiten immer fragen:
e Kann dieser Inhalt jemandem schaden?
e Kann dieser Inhalt Probleme verursachen?

GANZ PRAKTISCH

e Suchen Sie in einer ruhigen Situation das Gesprach. Sprechen Sie tber
Personlichkeitsrechte und Datenschutz. Geben Sie Ihrem Kind Raum fiir
Fragen.

e Informieren Sie sich gemeinsam. Videos fir Eltern und Kinder:
- zdf.de/reportagen/app-und-on-100#xtor=CS3-74

ZUM WEITERLESEN

- saferinternet.at/fag/datenschutz/eltern/wie-kann-ich-meinem-kind-da-
bei-helfen-seine-privatsphaere-im-internet-zu-schuetzen
- hanisauland.de/wissen/lexikon/grosses-lexikon/p/privatsphaere

14


http://zdf.de/reportagen/app-und-on-100#xtor=CS3-74
http://saferinternet.at/faq/datenschutz/eltern/wie-kann-ich-meinem-kind-dabei-helfen-seine-privatsphaere-im-internet-zu-schuetzen
http://saferinternet.at/faq/datenschutz/eltern/wie-kann-ich-meinem-kind-dabei-helfen-seine-privatsphaere-im-internet-zu-schuetzen
http://hanisauland.de/wissen/lexikon/grosses-lexikon/p/privatsphaere
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Ernstfall ist eingetreten

Ein Kind wird gemobbt. Vielleicht ist es lhres. Vielleicht ist es ein anderes
Kind aus der Klasse oder dem Umfeld. Nun kommt es auf Sie an: Jetzt ist
gutes Reagieren gefragt.

bei Cyber-Mobbing?

Die wichtigste Regel: Nehmen Sie das Opfer ernst.

Fir ein gemobbtes Kind ist es ein groRer Schritt, sich jemandem anzuver-
trauen. Es braucht jetzt Verstandnis und offene Ohren.

Das hilft:

* Reagieren Sie auch auf kleine Hinweise.

e Horen Sie zu und zeigen Sie Interesse.

e Suchen Sie keine Erklarungen oder Griinde fir das Mobbing. Das drangt
das Kind weiter in die Opferrolle.

* Geben Sie keine schlichten Ratschlage. Sie bringen das Kind womaoglich in

eine noch schwierigere Situation.

Vermitteln Sie dem Kind drei wichtige Botschaften:
e Du bist nicht allein.

¢ Du hast Menschen, die hinter dir stehen.

¢ Du tragst keine Schuld.

Ihr wichtigstes Ziel ist jetzt, das Kind seelisch wieder aufzubauen. Es muss
selbstbewusst werden.

15



Tipps und Strategien

@

@

@
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Ruhe bewahren und klaren Kopf behalten

Kinder und Jugendliche reagieren unterschiedlich. Manche wollen
auf Angriffe gleich reagieren und sich wehren. Das ist verstandlich.
Aber spontane und uniiberlegte Antworten auf beleidigende Inhalte
verschlimmern die Situation oft. Die Angriffe schaukeln sich weiter
hoch.

Bleiben Sie ruhig. Planen Sie die nachsten Schritte mit Bedacht.

Verbiindete suchen

Mobbing erzeugt Ohnmacht. Dieses Gefiihl bedeutet: Das Kind
empfindet sich hilflos und glaubt, nichts tun zu kdnnen. Gegen dieses
Gefiihl helfen Verbiindete und Personen des Vertrauens.

Verbiindete sind:

e Freund*innen

e Bekannte

e Erwachsene, denen das Kind vertraut.

Verbiindete kénnen helfen, indem sie:

¢ beleidigende Bilder oder Videos dokumentieren

e das Opfer 6ffentlich unterstiitzen

e problematische Inhalte bei den Anbietern melden.

Sie als Eltern sind die wichtigsten Verbilindeten. Halten Sie zu lhrem
Kind. Suchen Sie gemeinsam nach Losungen. Akzeptieren Sie, wenn
das Kind iber manche Details nicht sprechen méchte.

Expert*innen hinzuziehen

Wer Cyber-Mobbing erlebt, reagiert stark mit Gefiihlen. Oft fehlt
die Erfahrung, wie man am besten handelt. Expert*innen von auBen
kénnen helfen. Sie sind nicht emotional beteiligt. Sie kennen das
Thema. Sie helfen dem Kind, seine Selbstachtung wiederzufinden.

(/" Beratungsangebote und Meldestellen

finden Sie im Anhang.
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@

@

@

Schule informieren
Findet das Cyber-Mobbing im Umfeld der Schule statt? Dann infor-
mieren Sie die Schule. Besprechen Sie das vorher mit Ihrem Kind.

Wenden Sie sich an:
e die Leitung der Klasse und der Schule
e die Vertrauenslehrkraft.

Gemeinsam Uberlegen Sie die nachsten Schritte.

Nicht vorschnell mit den Eltern moglicher Tater*innen sprechen
Eltern stellen sich schiitzend vor ihr Kind. Das ist verstandlich. Aber
dadurch kénnen sich die Fronten verharten. Eine Lésung wird dann
schwieriger oder unmoglich.

Besser: Ziehen Sie eine neutrale Person zur Vermittlung hinzu.
Informieren Sie sich gut, bevor Sie das Gesprach suchen.

Angriffe dokumentieren

Dokumentieren bedeutet: Beweise sichern und festhalten. Sichern
Sie Beweise fiir das Mobbing. Das ist wichtig flir spatere Schritte.
So geht das:

» Screenshots von beleidigenden Inhalten machen

* Nachrichten speichern @
e Datum und Uhrzeit notieren.

Tater*innen blockieren und Vorfdlle melden

Blockieren bedeutet: Eine Person kann Ihr Kind nicht mehr kontak-
tieren. Auf Smartphones, in sozialen Netzwerken, in Messenger-Apps
und in E-Mail-Programmen kénnen Sie gemeinsam Kontakte blockieren
und melden. Beleidigungen, Hass-Nachrichten und schlimme Bilder
kénnen Sie und lhr Kind direkt beim jeweiligen Dienst melden.

In schweren Fillen: Polizei einschalten

In besonders schlimmen Fallen ist eine Anzeige bei der Polizei sinn-
voll. Cyber-Mobbing kann strafbar sein. Fiir eine Anzeige brauchen
Sie die gesicherten Beweise.
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Rechtlich gegen
Cyber-Mobbing vorgehen

5

Cyber-Mobbing ist kein Spal3. Vieles davon ist sogar strafbar.

Strafbar bedeutet: Das Verhalten verletzt ein Gesetz.
Die Tater*innen konnen daflir bestraft werden.

Cyber-Mobbing verletzt die Persdnlichkeitsrechte. Das sind
die Rechte jedes Menschen auf

e Wiirde

e Privatsphare

e Schutz personlicher Daten

e personlicher Bilder.

Helfen Gesprache nicht? Oder ist die Situation schon eskaliert?
Dann konnen rechtliche Schritte helfen. In akuten Situationen wenden Sie
sich an die Polizei oder eine Beratungsstelle.

An wen kann ich mich wenden?

@ Fiir das Opfer, Angehorige und Freundeskreis

In einer Notlage braucht das Kind verlassliche Erwachsene, die zuhéren und
helfen. Neben den Eltern sind geschulte Fachkrafte mit Erfahrung im Thema
Mobbing wichtig.

e Vertrauenslehrkrafte und Schul-Psycholog*innen: Sie kennen die Situation
in der Schule. Sie bieten einen sicheren Raum fiir Gesprache und leisten
erste Hilfe.

* Nummer gegen Kummer - das Kinder- und Jugendtelefon: Kinder und
Jugendliche kénnen dort kostenlos und anonym anrufen. Ausgebildete
Berater*innen héren zu und helfen.

- Telefon: 116111
- Internet: nummergegenkummer.de

* Hilfetelefon Gewalt gegen Frauen: Frauen, die von Mobbing betroffen
sind, finden hier Unterstiitzung — telefonisch oder per Chat. Das Telefon
vermittelt auch Beratungsstellen in der Nahe.

- Internet: hilfetelefon.de/gewalt-gegen-frauen/mobbing
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@ Zum rechtlichen Vorgehen

Cyber-Mobbing verbreitet beleidigende Inhalte oft schnell im Internet. Es ist
wichtig, diese Inhalte zu melden und l6schen zu lassen.

* Direkt beim Anbieter melden: Sie kdnnen sozialen Netzwerken Inhalte
meist direkt melden. Es gibt auch zentrale Meldestellen in Deutschland:
- Internet: klicksafe.de/news/illegale-inhalte-schnell-und-anonym-melden

* JUUUPORT: Jugendliche beraten hier andere Jugendliche. Das Angebot
bietet Beratung, Information und Hilfe beim Melden von Fillen.
- Internet: juuuport.de/hilfe/beratung

e HateAid: HateAid ist eine Beratungsstelle gegen Hass im Internet. Sie bie-
tet Information, Beratung und ein Meldeformular fir Straftaten im Netz.
- Internet: hateaid.org/meldeformular

* Polizei: Sie kdnnen jederzeit zur Polizei vor Ort gehen, um Cyber-Mobbing
anzuzeigen. Fir Kinder und Jugendliche gibt es Online-Informationen und
Kontaktmoglichkeiten:

-> Internet: polizeifuerdich.de
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3 Fragen an Nina Pirk,
ehrenamtliche Beraterin bei der
,Nummer gegen Kummer*

Die ,Nummer gegen Kummer" bietet Beratung
fir Kinder, Jugendliche und Eltern — kostenlos und
anonym. Rund 3.800 ehrenamtlich engagierte
Berater*innen am Kinder- und Jugend-Telefon, in
der Online-Beratung und am Eltern-Telefon ho-
ren zu und helfen. Nina Pirk ist eine von lhnen.

A Frau Pirk, warum warten viele Betroffene von
AN (Cyber-)Mobbing so lange, bis sie sich Hilfe
suchen?

Gemobbte Kinder und Jugendliche flihlen sich oft
traurig und einsam. Sie schamen sich, dartiber zu reden.
Das Mobbing greift ihr Selbstwertgefiihl an. Wenn dieses Gefiihl verletzt
wird, trauen sich viele nicht, Hilfe zu suchen. Dabei ist es sehr wichtig, aktiv
zu werden — je friher, desto besser. Unsere Beratung ist kostenlos, vertrau-
lich und anonym.

Was ist lhre wichtigste Botschaft an die Betroffenen?

,Du bist in Ordnung, so wie du bist — und du bist nicht allein.” Wir sind Gber-
zeugt: Darliber reden hilft. In der Beratung schauen wir gemeinsam mit den
Betroffenen, was in ihrer Situation helfen kann. Wir nennen das Hilfe zur
Selbsthilfe. Das bedeutet: Wir helfen den Betroffenen, selbst Lésungen zu
finden und aktiv zu werden.

Und was raten Sie Eltern?

Eltern wollen ihr Kind sofort schiitzen. Das ist verstdndlich. Aber zunachst
ist das Wichtigste: Ruhe bewahren und aufmerksam zuhoren. Was belastet
das Kind? Was wiinscht es sich? Das Kind braucht jetzt Rickhalt und Zuwen-
dung. Riickhalt bedeutet: Das Kind spirt, dass die Eltern hinter ihm stehen.
Sie sollten das nachste Vorgehen immer gemeinsam mit dem Kind bespre-
chen. Unsere Berater*innen helfen dabei, gemeinsam Losungen zu finden.

NummergegenKummer
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Und was, wenn mein Kind selbst mobbt?

Das eigene Kind mobbt andere? Eltern reagieren auf eine solche Nachricht
zunachst geschockt. Aber gerade dann ist schnelles und klares Handeln
wichtig — mit kiihlem Kopf.

Diese Tipps helfen:

e Zuhéren ohne Vorwiirfe: Sprechen Sie offen mit lhrem Kind. Fragen Sie
nach den Griinden, warum es das gemacht hat. Warum hat es andere
gemobbt? Wurde es selbst schon gemobbt? Steht es unter dem Druck der
Clique?

Folgen bewusst machen: Erklaren Sie lhrem Kind, was sein Verhalten bei
anderen anrichtet. Hilfreiche Frage: Wie wiirde ich selbst reagieren, wenn
mir das passiert? Das nennt man Perspektiv-Wechsel — sich in die Lage
einer anderen Person versetzen.

Uber digitale Kommunikation sprechen: Manche Titer*innen denken,
es sei doch alles nicht so gemeint oder nur ein Scherz gewesen. Erklaren
Sie: Am anderen Ende sitzt immer ein Mensch mit echten Gefiihlen. Im
Internet fehlen Mimik und Ton — deshalb trifft Geschriebenes oft harter,
als man denkt.

Klare Forderung und gemeinsame L6sung: Fordern Sie lhr Kind deutlich
auf, das Mobbing sofort zu stoppen. Uberlegen Sie dann gemeinsam: Bei
wem sollte sich das Kind entschuldigen? Welche Inhalte kénnen geldscht
werden? Wie kann das Gesprach mit den Lehrkraften aussehen?
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Meldestellen im Netz

Wenn Inhalte nicht geléscht werden, gibt es Meldestellen in Deutschland.
Diese priifen Inhalte auf ihre Strafbarkeit und ergreifen weitere Schritte.

Strafbarkeit bedeutet: Ist das Verhalten nach dem Gesetz strafbar?

e jugendschutz.net — fiir VerstoRe gegen den Jugendmedienschutz.
- Internet: jugendschutz.net/verstoss-melden

¢ internet-beschwerdestelle.de — fiir rechtswidrige Inhalte im Internet.
Rechtswidrig bedeutet: gegen das Gesetz verstolRend.
-> Internet: internet-beschwerdestelle.de

¢ Landesmedienanstalten — staatliche Aufsichtsbehorden fiir Medien.
Aufsichtsbehorden tGiberwachen, ob Regeln eingehalten werden.
- Internet: die-medienanstalten.de

¢ Polizei und Online-Wachen — bei Straftaten konnen Sie Anzeige erstatten.
In vielen Bundeslandern ist das auch online moglich.

Linktipps und weiterfuhrende

Informationen

Fir Eltern:

- Internet: www.klicksafe.de/cybermobbing
Sie finden hier zahlreiche Informationen zum Thema.

- Internet: www.klicksafe.de/medienerziehung
Hier finden Sie Informationen zum gesunden Umgang mit Medien nach
Altersgruppen gelistet.

- Internet: www.klicksafe.de/materialien/was-tun-bei-cyber-mobbing-
plakat-fuer-menschen-mit-behinderung

Plakate, auch in Einfacher Sprache, mit Tipps, wie sich Betroffene

verhalten kénnen.

- Internet: www.klicksafe.de/materialien/cyber-mobbing-erste-hilfe-app
- Internet: www.klicksafe.de/materialien/cyber-mobbing-leichte-hilfe-app
Die ,,Cyber-Mobbing Erste Hilfe App“ und die ,,Cyber-Mobbing Leichte Hilfe
App“ helfen im Umgang mit Cyber-Mobbing.
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- Internet: www.internet-abc.de/eltern
Bei Internet-ABC finden Eltern neben Tipps fiir den Einstieg ihres Kindes ins
Internet auch Informationen zu Cyber-Mobbing und zum sicheren Surfen.

- Internet: www.mediennutzungsvertrag.de
Eltern und Kinder kdnnen einen Vertrag zur Nutzung der Medien erstellen,
speichern und ausdrucken.

- Internet: www.buendnis-gegen-cybermobbing.de/ratgeber.html
Studien, praktische Informationen fiir Kinder und Erwachsene sowie ein An-
gebot zur Fortbildung rund ums Thema.

- Internet: www.elternguide.online
Der Eltern-Guide berat bei der Medien-Erziehung.

- Internet: www.schau-hin.info/cybermobbing
Informationen und praktische Tipps zur Medien-Erziehung und zum
Themen-Bereich fir Eltern.

- Internet: www.medien-kindersicher.de
Das Portal informiert Eltern Gber technische Losungen zum Schutz fiir die
Gerate, Dienste und Apps ihrer Kinder.

Informationen fiir Kinder und Jugendliche: e @

- Internet: www.internet-abc.de/lernmodule

Im Bereich ,Lernen und Schule” erarbeiten Kinder mit den Modulen die
Grundlagen fir sicheres Surfen und tiben die dafiir notigen Fahigkeiten.
Hier gibt es ein Modul zum Cyber-Mobbing.

- Internet: www.handysektor.de

Das ist eine unabhdngige Anlaufstelle fir Jugendliche fiir den digitalen All-
tag — mit vielen Tipps, Informationen und kreativen Ideen zu Smartphones,
Tablets und Apps.

- Internet: www.klicksafe.de/quiz

Die Medienkompetenz-Initiative klicksafe hat Online-Ratsel fiir Jugendliche
veroffentlicht. Sie kdnnen hier zu Themen wie Cyber-Mobbing, Deep-Fakes
und Datenschutz ihr Wissen auf die Probe stellen.

- Internet: www.hanisauland.de/wissen/spezial/miteinander/mobbing
- Internet: www.zdf.de/reportagen/app-und-on-100

- Internet: www.zdf.de/kinder/logo/cybermobbing-112.html

Mit Kind-gerechten Informationen und Erklarungen zum Cyber-Mobbing.
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Beratungsangebote fiir Kinder, Jugendliche und Eltern:

- Internet: www.nummergegenkummer.de

Das Kinder- und Jugend-Telefon der ,,Nummer gegen Kummer” ist unter
der Nummer 116111 montags bis samstags von 14 bis 20 Uhr zu erreichen.
Die Anrufe sind kostenlos und anonym. Die Online-Beratung per Mail ist
rund um die Uhr erreichbar. Der Chat ist zu den angekiindigten Zeiten
geoffnet. Das Eltern-Telefon ist montags bis freitags von 9 bis 17 Uhr und
dienstags und donnerstags von 17 bis 19 Uhr unter der kostenlosen
Nummer 0800 — 1110550 zu erreichen.

- Internet: www.juuuport.de

Jugendliche finden dort bei Fragen und Problemen Hilfe zum Internet. Das
Besondere ist, dass die Hilfe von anderen Jugendlichen kommt, die als
Scouts dafiir ausgebildet wurden.

- Internet: https://jugendnotmail.de

Das ist eine Online-Beratung fiir Kinder und Jugendliche von 10 bis 19 Jah-
ren. Diese ist vertraulich, kostenlos und anonym. Fachkréafte aus Psychologie
und Sozial-Padagogik beraten per E-Mail, Live-Chat (Dienstag und Donners-
tag) oder in Themen-Chats (montags, 19 Uhr).

- Internet: www.bke-jugendberatung.de

- Internet: www.bke-elternberatung.de

Auf den Webseiten Bundeskonferenz fiir Erziehungsberatung e. V. (bke)
finden Jugendliche im Alter zwischen 14 und 21 Jahren und Eltern Beratung.

-> Internet: www.krisenchat.de

Das Angebot bietet anonyme, kostenlose und durchgehend erreichbare psy-
chosoziale Beratung per WhatsApp oder SMS. Fachkrafte der Psychologie,
Sozialpadagogik und Psychotherapie beraten zum Mobbing, zu psychischen
Belastungen und familidren Konflikte.

-> Internet: www.telefonseelsorge.de

Dort kdnnen junge Menschen anonym und kostenlos liber belastende Situa-
tionen und Probleme sprechen: taglich rund um die Uhr telefonisch, Bera-
tung per Chat oder E-Mail. Teilweise gibt es Beratungsstellen vor Ort.

- Internet: www.safe-im-recht.de

Die Online-Rechtsberatung richtet sich an Menschen bis 21 Jahre. Jurist*innen,
Psycholog*innen und ehrenamtliche Fachkréfte unterstiitzen kostenlos und
vertraulich. Die Beratung erfolgt tiber einen Hilfe-Chat (Montag, Mittwoch,
Freitag, 11 bis 13 und 18 bis 20 Uhr).
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- Internet: www.aktion-mensch.de/mobbing/hilfe-finden
Hier finden Sie weitere Anlaufstellen, die beim Thema Mobbing weiterhelfen.

Studien zum Thema:

Aktion Mensch 2026:
- Internet: https://bestellservice.aktion-mensch.de/akm-artikel/
mobbing-von-jugendlichen

JIMplus 2026:
- Internet: https://mpfs.de/studie/jimplus-2026/

JIM-Studie 2025:
- Internet: https://mpfs.de/studie/jim-studie-2025/

Blindnis gegen Cyber-Mobbing 2024:
- Internet: https://buendnis-gegen-cybermobbing.de/aktivitaeten/
studien.html

Sinus-Studie 2024:
- Internet: www.barmer.de/presse/bundeslaender-aktuell/hessen/
archiv-pressemitteilungen/sinus-jugendstudie-cyber-mobbing-wird-
intensiver-1327014
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